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INTRODUCCION Y
CONTENIDO DEL ENS

S21

SEC

Esquema Nacional de Seguridad

+ Real Decreto 3/2010, modificado por RD
951/2015.

» Objetivo: Garantizar niveles de seguridad
minimos para el acceso electronico de los
ciudadanos a los Servicios Publicos.

- "I « Contenido:

Esquema Naclonal de

Seguridad * Principios basicos y requisitos minimos de
seguridad.
* Mecanismo para lograr €l cumplimiento.

» Adoptar medidas de seguridad proporcionadas a
la naturaleza de la informacion, los sistemas y
los servicios.



Esquema Nacional de Seguridad

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS

FOLITICA DE SEGURIDAD
NORMATIVA DE SEGURIDAD
PROCEDIMIENTOS DE SEGURIDAD
PROCESO DE AUTORIZACION

MARCO ORGANIZATIVO

El moreo orgonizative estd constituido por
un conjunto de medidas rekicionadas con 1o
erganizacién global de la seguridad

FLANIFICACION
CONTROL DE ACCESO
EXPLOTACION
SERVICIOS EXTERNOS

MARCO OPERACIONAL

El marce operacional esta conatituido por las
medidas o tomor perd prot

SELEMO COMO ConuNtS int

paraun fin CONTINUIDAD DEL SERVICIO

MONITORIZACION DEL SISTEMA
MEDIDAS DE PROTECCION INSTALACIONES E INFRAESTRUCTURAS
Lots medicas teccién, se centrardn en < N SONAL

octivos concro 0gin su naturcleza, con ol

nivel requerkio en cada dimension de seguridod

FORMACION
CIONES INFORMATICAS

PROTECCION DE LA INFORMACION

PROTECCION DE LOS SERVICIOS

Fuente: Centro Criptologico Nacional (hitps://iwww.ccn-cert.cni.es/ens.htmi)

S2i

Contenido del ENS

« Valoracion de los servicios (DICAT)
- Categorizacion de los sistemas (B/M/A) =& S
« Identificacion de las lineas base de o

seguridad

« Aplicacion de las medidas de seguridad
(Organizativas, Operativas, Tecnoldgicas)
+ Mantenimiento de la seguridad
+ (Gestion de incidentes
« Auditorias
* Informes de cumplimiento
+ Mejora continua
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RESUMEN DEL
PROYECTO

Objetivos

* Analizar las necesidades y requerimientos en materia de
seguridad de la infraestructura TI.

* Definir un Plan de Adecuacién ENS.

* Implementar medidas de seguridad de acuerdo con el nivel de
categorizacion de los sistemas



Alcance
* Servicios de Administracion Electronica

« Sistemas que los soportan y elementos de la infraestructura Tl
que los componen

SRV
FUN

SRV-EXT

Fases del proyecto

FASE |

Analisis y
Planificacion

l

Plande J X
Adecuacion 3 & we
FASE Il

L Adecuacion Despliegue »




Fase I: Planificacion detallada

» Inicio del proyecto
* Analisis
* Analisis de los servicios
« Analisis de la infraestructura TIC
* Planificaciéon: Desarrollo del Plan de Adecuacion
« Analisis de Riesgos
« Declaracién de Aplicabilidad
» Plan de mejora de la seguridad
» Cierre de Fase |

Fase II: Implantacién

« Adecuacion

Procedimiento de gestion de incidentes de seguridad
. Politica de seguridad de terceras partes
» Desarrollo documental: ciasificacién de Ia informacion
Seguridad de la informacion en gestion de proyectos, ...
. o Programacion de copias de seguridad
«  Medidas tecnol6gicas: contmie do dommy 4
Segundad fisica, ...

« Despliegue

+ Formacidén y concientizacion

+ Gestién de Incidentes

» Auditorias, revisién y mejora continua
» Cierre de Fase |l



Duracion del proyecto

FASE I

Analisi

Plande § X
Adecuacion J A o
FASE Il

L Adecuacion Despliegue »

‘desa 12 meses ‘

* Asumiendo una dedicacidon del equipo del cliente de entre 10% a 20%

Conclusiones

* La adecuacion al ENS es una obligacion legal

»  “Pretexto” para mejorar la seguridad de forma transversal
* Proyecto articulado por fases

« Fase I: Plan de Adecuacion ENS

« Fase ll: Desarrollo, implantacion y ejecucion del Plan de Adecuacion
* Necesidades de participacion de las areas afectadas

« Aportar informacion necesaria

« Validar resultados

+ Aprobar las normativas
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